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NFTを始めてみよう！
~セキュリティを添えて~
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エンジニア　nago3

1. プライベートジェットの専門商社で社長秘書

2. 鉱山で発破屋

3. アメリカで飲食業を起業

4. 日本でITスタートアップを起業

5. 某K社の子会社に入社

6. 株式会社THE LEGALのCTO

現在はアプリケーションの開発からブロックチェーンのコントラ

クト作成、メタバース空間の作成など、幅広く従事しています。
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本日のアジェンダ

1. NFTの始め方

2. NFTマーケットプレイスについて

3. HEXAでの出品方法を見てみよう（デモ）

4. 今までのインターネットとWeb3

5. ウォレットを作ってみよう

6. NFTや暗号資産に潜む危険
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皆さん、NFTを始めてみたくなりましたか？
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NFTを始めるとき、

情報の多さに驚かされると思います。
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まずは、NFTというものを売買する

「場所」というものを見てみましょう。
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OpenSea

世界最大の
NFTマーケットプ
レイス

Rarible

海外での利用が多い

Coincheck NFT

国内初の
NFTマーケットプレイス

HEXA

日本円での決
済が可能

NFTのマーケット
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OpenSea

世界最大の
NFTマーケットプ
レイス

Rarible

海外での利用が多い

Coincheck NFT

国内初の
NFTマーケットプレイス

HEXA

日本円での決
済が可能

今日はこちらの2つをご紹介！

NFTのマーケット
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NFTのマーケット - HEXA

HEXAを利用したNFTの売買（NFT初心者向け）

- メリット

- Twitterのアカウントがあれば、すぐに始

められる。

- 日本円（クレジットカード）で決済ができ

る。

- デメリット

- 商品の単価は低めのものが多い。
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NFTのマーケット - OpenSea

OpenSeaを利用したNFTの売買（NFT中級者以降）

- メリット

- 世界を相手に自身の作品を展開することが

できる。

- 商品によっては、驚くほど高額で取引される

ことがある。

- デメリット

- NFTやウォレット、暗号資産など、幅広い知

識が必要。

- 知識がない状態で参加すると、詐欺や窃盗

の被害にあう可能性がある。
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ということで、HEXAのマーケットに、

NFTを出品する様子を見てみましょう！
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HEXAでの出品方法（デモ）

HEXA 公式HP

HEXA：https://hexanft.com/

https://hexanft.com/
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いかがでしたか？

想像したよりも、簡単に出品できたのではないで

しょうか。

※ HEXAのマーケットでも暗号資産を扱えますし、価格を高く設定することもできますが、今回は初心者向けということで割愛します。
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では、次にOpenSeaを見ていきましょう。
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OpenSeaにアクセスしてみてください

OpenSea 公式HP
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お気付きになりましたか？

マーケットにアクセスするには、

「ウォレットを接続」しなければ

なりません。



CONFIDENTIAL

初めから知らないことを求められても、

困っちゃいますよね。



CONFIDENTIAL

でも、大丈夫！

これは、今までの仕組みと、ちょっとだけ違うだけ

なのです。
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Web2（今まで使っていたサービスなど）

- メールアドレスとパスワードを使ってサービスを利用する。

- 個人情報やサービスで使った情報は、サービスに残っているよ。

- 会社が倒産して情報がなくなったりしても、しょうがないね。

ざっくり！ Web3ってどうして出てきたの？

Web3（ブロックチェーンを中心とした新しい技術）

- メールアドレスとパスワード方式だと、個人情報になっちゃって情報が盗まれるこ

ともあるから、別の方法が良いね。

- Web3の仕組みを使えば、個人情報も守れるよ！

- そのウォレットの仕組みを作ったので、使ってみよう！
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ウォレットとは

インターネットで使えるお財布

- NFTとか暗号資産の保管をするためのツール *。
- ビットコインとか、それ以外の暗号資産で使えるウォレットが違ったりする。

- 「ウォレットアドレス」というものを使って、以下のようなことができる。

- NFTを送る、受け取る。

- 暗号資産を送る、受け取る。

※ 分かりやすさを重視している説明のため、正確な記載となっていないことにご注意ください。



CONFIDENTIAL

OpenSeaでは、ウォレットを作って、そのウォレッ

トの「ウォレットアドレス」を利用してログインを行

います。
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MetaMask

- 世界でシェア率が一番高いウォレット。狐。
- スマートフォンでも、PCでも、どちらでも利用

できる。
- 無料で利用できる。
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MetaMaskのアカウントを作ってみましょう！

MetaMask 作成手順
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ウォレットは作成できましたか？

この MetaMask のウォレットが、

あなたとWeb3をつなぐ架け橋になってくれます！



CONFIDENTIAL

ちょっとまって、ブロックチェーンとか、

ウォレットって危なくないの？
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結論として、リスクはあります。

そのため、何が危険かをしっかりと意識しながら、

ウォレットやNFTなどに関わる必要があります。
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もしNFTに関連する犯罪に巻き込まれると...

1. 仮想通貨や現金をだまし取られる。

2. 無価値なNFTを買わされる。

3. ウォレットがハッキングされ、仮想通貨や NFTが盗まれる。

4. PCやスマホを乗っ取られる。

5. SNSアカウントが乗っ取られ、詐欺に加担させられる。
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2022年の暗号資産関係の被害は、約4,900億円

※Comparitechの公式サイトより引用（2023年3月時点）
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Comparitech* によると、2020年4月から2023年2月
までに盗まれたNFTの総額は約120億円。

各NFTの価格上昇を反映させた現在価値としては、

約970億円が被害に遭っています。

※Comparitech：https://www.comparitech.com/blog/vpn-privacy/nft-heists/

https://www.comparitech.com/blog/vpn-privacy/nft-heists/
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ウォレットの秘密鍵orシードフレーズの流出

- 二度と変えられない家の鍵が泥棒に盗まれている状態。

犯罪はどのようにして発生するの？

悪質なコントラクトの許可

- OpenSeaなどの偽物のサービスを作成し、騙されてしまったユーザーの

ウォレットを操作して、暗号資産やNFTを盗む手口。
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接続（Connect）
- ウォレットをつなげると、接続先のサイトやアプリケーションはあなたのウォレット

内にある資産を確認することができる。

- この段階では、ウォレットの中身を確認できるだけであって、資産を移動する権限

は許可していない。

知っておくべき「接続」「承認」「署名」

承認（Approve）
- 「第三者による資産の操作を許可する」こと。

- つまり、コントラクトの許可を意味する。

- 評判がよくわからないWebサイトなどで承認を求められた場合は要注意。

署名（Sign）
- 「あなたのウォレットをこのように動かしてほしい」という求めに同意し、ユーザー

自らがウォレットを操作する手続き。

- 残念ながら、署名を悪用した詐欺も存在するため、リスクは同等と言える。
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接続（Connect）

知っておくべき「接続」「承認」「署名」

承認（Approve） 署名（Sign）
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NFTの詐欺（スキャム）の種類 ~ ①

1. 偽の公式サービス

2. 偽のミントサイト

3. 偽のコレクション

4. 偽の仕事依頼

5. 偽のプロモーション

6. ポンジスキーム

7. ラグプル（出口詐欺）

8. スパムNFT
9. パンプ・アンド・ダンプ

10. 価格のすり替え

11. 入札詐欺（価格すり替えの亜種）

12. 公式アカウントのハッキング

13. アドレスポイズニング

14. Payzero詐欺

15. Googleのスポンサーリンクに潜むマルウェア

16. その他のサイバー犯罪
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偽の公式サービス

- OpenSea や MetaMask などの、偽物のサイトやアプリを使ってしまう。

NFTの詐欺（スキャム）の種類 ~ ②

偽のミントサイト

- NFTプロジェクトの運営等になりすまし、偽のミントサイトに誘導してくる。

偽のコレクション

- NFTマーケットプレイスにある偽物のコレクション。安い。

- 検索すると、高確率で候補に挙がってくる。

偽のミントサイト

- SNSのDMを通じ、「あなたのイラストを NFTとして購入したい」といった制作依頼が来

る。

- このとき、「仕事の資料」という名目で 添付ファイルが送られてくるが、実際にはマル

ウェアが仕込まれているので注意。
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偽物のNFTの特徴

1. デザインや名前が公式に酷似している

2. 公式のSNSが連携されていない

3. 公式のNFTよりも明らかに値段が低い

4. コレクション内のアイテム数や取引高が明らかに低い

5. 著作権を侵害している

注意！！
- 偽物のコレクションは、「〇〇 Official」などと、あたかも公式のコレクションであるかのような名前を

持ち、公式からキャプチャしてきた画像を勝手に販売しています。

- ユーザーに購入させようと、手頃な価格設定になっているケースがほとんどですが、つられてはい

けません。「手頃なムダ金」を支払うことになってしまいます。
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偽のプロモーション

- 詐欺師は広告会社やインフルエンサーなどを装い、「〇〇円だけ払ってくれれば、あ

なたのNFTを数万人のフォロワーに宣伝します」と持ちかけてくる。

- 宣伝料は数千円～1万円程度と、あくまで個人が払える額を提示される。

NFTの詐欺（スキャム）の種類 ~ ③

ポンジスキーム

- 古くから存在する投資詐欺の一種。

　　① 詐欺師が「出資してくれたら、定期的な高額配当を約束する」とうたい、投資家を集める

　　↓
　　② 初期の時点では、実際に配当がある。

　　　 しかし、詐欺師は資産運用などしておらず、新しい参加者から集めた資金を配当に回している

　　↓
　　③ ①と②の自転車操業で、ファンド全体の規模が大きくなっていく

　　↓
　　④ 新規の投資家が集まらず、配当を支払えなくなった時点でファンドは崩壊。詐欺師は雲隠れする
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ラグプル（出口詐欺）

- プロジェクトの運営が資金を持ち逃げしてしまう詐欺のこと。

- ハードラグ

- NFTプロジェクトのSNSアカウントや公式サイトが一斉に消失する、代表的なラグプル。

- ソフトラグ

- 徐々にプロジェクトの動きが鈍化し、実質的に凍結状態となるラグプル。

NFTの詐欺（スキャム）の種類 ~ ④
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スパムNFT
- 突然、購入した覚えのないNFTが送られてくること。

プレゼントされたと思ってはいけません。これはスパムNFTです。

- URLを用いたフィッシング詐欺

- スパムNFTの説明文には、URLが記載されている。

- アクセスするとウォレットの接続と承認を求められ、

承認してしまうと、ウォレット内の仮想通貨やNFTを盗まれてしまう。

- 転送時のコントラクトに仕掛けがある

- スパムNFTを見ると、スパムメールと同じように削除したくなるが、やってはいけない。

- NFTの転送には署名が必要。一部のスパムNFTでは、署名のなかに含まれるコントラクトへ仕掛

けが施されており、署名を通じてウォレット内の資産を盗み出すことがある。

- 特に、悪意あるコントラクトが仕掛けられている場合は、スパムNFTに「1ETH」などの高額なオ

ファーが来ることもある。ユーザーに利益をイメージさせ、転送の署名を促す。

もちろん、署名しても多額の仮想通貨は支払われず、逆にウォレット内の資産を奪われることとな

る。

NFTの詐欺（スキャム）の種類 ~ ⑤
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パンプ・アンド・ダンプ

- 虚偽の情報や誇大広告などのマーケティングによって投資商品の価格を人工的

に吊り上げ、価格が最大値になったところで売り抜けるという詐欺。

NFTの詐欺（スキャム）の種類 ~ ⑥

価格のすり替え

- NFTマーケットプレイスのシステムを悪用した詐欺。

- OpenSeaでは、出品したNFTの価格を変更すると、反映までに数分～数十分のタイ

ムラグが入る。これを利用し、被害者がNFTを購入する直前に価格をすり替えること

で、高値をつかませるのです。
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NFTの詐欺（スキャム）の種類 ~ ⑦

入札詐欺（価格すり替えの亜種）

- 「値段の桁ではなく、通貨を変更する」という亜種も存在する。

- 「入札詐欺」や「オークション詐欺」と呼ばれる手口。

　　① 高額なNFTを持つユーザーに好条件の入札オファーを提示

　　↓
　　② ユーザーは利益を見込んでオファーを受け入れようとする

　　↓
　　③ 犯人は直前に通貨を変更する

　　↓
　　④ 最初に提示された条件よりも遥かに低い価値で貴重なNFTを渡してしまう
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公式アカウントのハッキング

- プロジェクトの公式SNSがハッキングされ、フォロワーが偽サイトへ誘導される。

- プロジェクトが乗っ取られた場合は注意喚起が出てくるので、急がず焦らず。

NFTの詐欺（スキャム）の種類 ~ ⑧

アドレスポイズニング

- 取引に慣れているユーザーを狙った詐欺。

- ユーザーがよく使用している送付先アドレスを分析し、 よく似たアドレスから０円を送

る。

- 送付先を履歴からコピーしているユーザーは、見慣れたアドレスだと誤認してしまい、

ハッカーのウォレットに資産を送ってしまう。
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NFTの詐欺（スキャム）の種類 ~ ⑨
Payzero詐欺

- 詐欺師が一銭も払わずにNFTを買い取る。

- 手法は実に明快。コミュニケーションなど、なんらかの手段でユーザーをだまし、

取引のオファーに「署名」してもらうだけ。

Googleのスポンサーリンクに潜むマルウェア

- フリーソフトをダウンロードするとき、 Googleに表示されるスポンサーリンクを選択して

いませんか？

実は、そこにマルウェアが潜んでいるかもしれません。
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詐欺への誘導の手口

1. SNSのDM
2. 大量のリプライやメンション

3. スパムメール

4. Googleのスポンサーリンク

5. スパムNFT



CONFIDENTIAL

安全対策チェックリスト

1. ウォレットのハッキング対策

2. SNSの詐欺対策

3. 偽サイト対策

4. 偽のNFTコレクション対策

5. 偽の仕事依頼対策

6. 偽のプロモーション対策

7. ラグプル対策

8. スパムNFT対策

9. 価格のすり替え対策

10. アドレスポイズニング対策

11. その他の対策

チェックリスト
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犯罪に巻き込まれたときの対処法

ハッキングや盗難に遭ったら

1. ざっくりと被害状況を確認する

2. ハッキングされているデバイスのネット接続を切る

3. 怪しいコントラクトをRevokeする

4. ウォレットをつなげているサイトから接続解除する

5. 新ウォレットを作成する

6. 旧ウォレットから資産を転送する

7. NFTマーケットプレイスに被害を報告

 
偽物のNFTを買ってしまったら

- 偽物のNFTはバーンするかHiddenにしておく
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● NFT関連の犯罪は主なパターンだけでも 15種類を超え、今後も手口が多様化し

ていくと考えられる

● ①犯罪の種類、②誘導の手口、③安全対策 のそれぞれを知っておくことで、 NFT
犯罪に対する防御力を大幅に高められる

● 被害に遭った際の対応は一刻を争うため、 資産の避難経路を日ごろから確認 して

おくのがオススメ

まとめ
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宣伝
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Web3法務の情報などを発信しています

Web3法務

- 最新の事例やガイドラインの改定などを配信。

- （初期メンバー限定）雑談ベースで Web3法務について弁護士に質問できる。

- 基本的な用語などについて、動画や記事などを限定コンテンツとして発信。

Web3研究室

- 本日お話したような、初心者向けから上級者向けの業界話や技術の情報を配信。

- 基本的な用語などをまとめた用語集の提供。

- 記事を順番に読めば、Web3についてざっくり理解できるコンテンツを準備中。

- メタバースやブロックチェーンなど、開発情報や内容についても配信、
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コンセプトアート

NFTデザイン

制作中３Ｄアバター

キャラクター
設定資料
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NFT EXHIBITION IN
ISHIKAWA


